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Journée technique

« Cybersécurité des Systemes Industriels »
Jeudi 25 septembre 2025 de 8H00 a 17H30

Espace du Centenaire, Maison de la RATP, 75012 Paris

Pour la onzieme année consécutive, la commission technique « Cybersécurité des Systemes In-
dustriels » de I'Exera organise sa journée technique.

Cette journée est ouverte aux spécialistes et aux non-spécialistes de la cybersécurité, que ce
soient des ressortissants des membres de I'association ou bien d’autres visiteurs de tous hori-
zons. Elle vise a apporter aux participants une information sur les dernieres évolutions de I'en-
vironnement légal et sur les normes en vigueur, et surtout une occasion d’échanger concréete-
ment sur les défis liés a la cybersécurité auxquels est confronté le monde industriel, ainsi que
sur les solutions envisagées. Notre colloque annuel est devenu un rendez-vous de référence en
France pour la confrontation des idées en la matiére.

Seront notamment présentées les innovations architecturales, matérielles et logicielles desti-
nées a répondre aux menaces, toujours plus nombreuses et variées, tout en préservant les
pleines capacités d’échanges entre les différents systemes d’information et de production (IT et
OT). L'objectif demeure bien la continuité de la production de I'entreprise. Nous donnons
chaque année un peu plus la parole a des intervenants industriels, exploitants d’équipements et
utilisateurs des solutions de cybersécurité industrielle, ainsi qu’a notre commission technique
CSI. Une table ronde est instaurée pour la premiére fois en 2025. Un courtier en assurances
présentera aussi sa vision de la couverture possible des risques cyber.

Egalement ouverte aux journalistes de la presse spécialisée, cette journée offre I'occasion de
rencontrer, lors des pauses, des exposants qui présentent leurs solutions techniques dans I'es-
pace de convivialité prévu a cet effet. Le déjeuner est un troisieme moment de discussions fruc-
tueuses.

Comme vous pourrez le noter, le programme et la liste des exposants ci-dessous sont encore
incomplets. Il vous donne une idée de la physionomie générale de I'événement. Vous en rece-
vrez les mises a jour réguliére.
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Programme

Journée Technique « Cybersécurité des Systemes Industriels » 2025

Théme
Accueil — Formalités d’accés — Rafraichissements
Ouverture et présentation de la journée
Point de situation / actualité de la SSI en France
Le « Cyber Resilience Act » européen

La SSI selon NaTran

De la recherche a l'industrialisation :
la sécurité réseau réinventée

Le cyber range hybride : le couteau suisse
de la cybersécurité industrielle ?

Pause rafraichissement — Visite aux exposants

13 fagons de contourner un Firewall OT
et comment y remédier

Table ronde « cyber-résilience » : de I'impact de la Directive
Résilience sur les opérateurs a la Zero Trust Architecture.

Pause déjeuner

Retour de I’expérience Renault SA
sur I’agrégation de données par OPC UA

Sécurité des environnements OT : au-dela du Secure by
Design, vers le Secure by Operations

Vision de la menace cyber sur le secteur aéronautique.
Services et capacités techniques du CERT Aviation France

Avantages et enjeux du déploiement d'un SOC
sur les réseaux OT

Pause rafraichissement — Visite aux exposants

Etat des lieux et défis de I'assurance en termes Cyber

La certification de produits en cybersécurité
a l'international

Cyberium Datadiode : la réponse souveraine
aux enjeux vitaux de la cybersécurité industrielle

Conclusions et cléture de la journée

Intervenants

V. Pinasa
J. Lisotti
J-P. Hauet

D. Lecarpentier

V. Nicaise
N. Chazotte

0. Jacq

M. Issan

CCR — Red Alert Labs

Allentis — GLI

V. Lacroix
Y. Chen

S. Braure
D. Le Goff

S. Baudin

F. Viami

A. Castaings
T. Souvigné

G. Loridon

F. Guyomard

Organisme

EXERA

ANSSI

Automation
Hub

NaTran
Stormshield

Diateam

Waterfall

F. Guyomard
(EXERA/EDF)

Systerel
Renault
Schneider
Electric
CERT Aviation
France

EES Clemessy

Willis Towers
Watson
LNE
Lexfo

Cyberium

EXERA
(CT Csl)
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Liste des exposants

Journée Technique « Cybersécurité des Systéemes Industriels » - Exera 2025

Exposant Site internet
AloTrust www.aiotrust.io
Allentis Allentis | Accompagner votre Transformation Digitale
CYBERIUM cyberium.solutions
EES Clemessy www.clemessy.com
GLI www.gli.fr
IndustriOT industriot.com
Stormshield Stormshield, le Choix Européen d'une Cybersécurité de Confiance
Systerel www.systerel.fr

Waterfall Security Solutions waterfall-security.com




